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1. Aspecte cu caracter general

1.1. Bine ati venit!

Va multumim pentru ca ati ales MODEM-ul WiMAX ZTE 1X350 (denumit in continuare “MODEM”).
Pentru a obtine maximum de la MODEM-ul dumneavoastra si pentru a-l pastra in cele mai bune
conditii, va rugam sa cititi cu atentie acest manual.

Imaginile, simbolurile si continutul acestui manual sunt prezentate numai ca referintd. Este posibil
ca ele sa nu fie intrutotul identice cu MODEM-ul dumneavoastra.

Intrucat ZTE duce o politicd de dezvoltare continua, ne rezervam dreptul sa actualizam
specificatiile tehnice din acest document in orice moment fara o notificare prealabila.

1.2. Masuri de siguranta

Unele dispozitive electronice pot fi sensibile la interferentele electromagnetice. Puneti MODEM-
ul departe de televizor, radio si alte echipamente electronice pentru a evita interferenta
electromagnetica.

MODEM-ul poate interfera cu dispozitivele medicale precum aparatele auditive si stimulatoarele
cardiace. Consultati un medic sau producatorul echipamentului medical nainte de a folosi
MODEM-ul.

Nu folositi MODEM-ul in locuri periculoase cum ar fi fabricile de ulei sau chimicale unde sunt gaze
explozive sau produse explozive ce sunt procesate.

V& rugam folositi accesorii originale sau accesorii ce sunt autorizate de catre Furnizorul de
Echipamente. Accesoriile neautorizate pot afecta performantele MODEM-ului, il pot deteriora
sau vd pot pune in pericol.

Nu fncercati sd dezasamblati MODEM-ul.



Nu scufundati MODEM-ul in nici un lichid.

Nu acoperiti MODEM-ul cu alte obiecte. Acest lucru poate duce la supraincalzirea dispozitivului.
MODEM-ul trebuie sa fie pozitionat ntr-un mediu ventilat.

Nu expuneti MODEM-ul in lumina directa a soarelui sau nu il expuneti in medii fierbinti.
Temperatura ridicata poate scurta viata dispozitivelor electronice.

Nu atingeti antena in timpul apelarii.

Nu ldsati MODEM-ul sau incarcatorul la indemana copiilor.

Pastrati lungimea cablului dintre MODEM si telefon mai mica de 10 metri.

Se recomanda ca MODEM-ul sa fie utilizat numai in interior. Nu il folositi in exterior. Nu conectati
extensii telefonice care se afla in mediu exterior. Acestea va pot deteriora dispozitivul ca urmare a
unor eventuale descdrcdri electrice.

Acest dispozitiv nu poate fi folosit cu PDA.

1.3. Curatarea si intretinerea

Folositi o bucata de panza antistatica pentru a curata MODEM-ul. Nu folositi elemente chimice sau
abrazive deoarece pot deteriora carcasa din plastic. inchideti MODEM-ul inainte de a-l curita.

Nu folositi MODEM-ul in timpul unor furtuni cu fulgere , scoateti alimentarea din perete.

Va rugam nu atingeti antena cu mana n timpul conversatiei. Acoperirea antenei poate afecta
calitatea apelului si poate determina MODEM-ul s& consume mai multa energie decat in mod

normal.

1.4. Garantie limitata
Aceasta garantie nu se aplicd defectelor sau erorilor datorate:
a) Deteriorarii aspectului MODEM-ului.



b) Incapacitatii utilizatorului de a urma instructiunile de instalare ZTE, instructiunile de operare si
intretinere.

c) Folosirii gresite, abuzului sau instalarii necorespunzdtoare, dezasamblarii, depozitarii, utilizarii
necorespunzatoare a utilizatorului.

d) Modificdrilor sau reparatiilor neefectuate de catre ZTE sau de catre un organism certificat
ZTE.

e) Erorilor de alimentare, supratensiunii, focului, inundatiei, accidentului, actiunii tertilor sau
altor evenimente din afara ariei de control a ZTE.

f)  Utilizarii produselor tertilor, sau utilizarii in combinatie cu alte produse terta parte, cu conditia
ca aceste defecte sa se datoreze utilizérii combinate.

g) Orice alta cauza dincolo de aria de utilizare normalad a produsului. Utilizatorul nu are nici un
drept sa respinga, returneze, sau sa primeasca o rambursare pentru nici un produs al ZTE in
situatiile mentionate mai sus.

Aceasta garantie este singurul remediu al utilizatorului si unica raspundere a ZTE pentru elemente

defecte sau neconforme, si inlocuieste toate celelalte garantii, exprimate, implicite sau statutare,

incluzand dar nelimitand garantiile de vandabilitate si adecvate la un scop anume, exceptie cazul

n care este prevazut altfel in lege.

1.5. Limitarea raspunderii

ZTE nu va fi raspunzator pentru orice pierdere de profit sau indirect, daune speciale, incidentale
sau rezultate din sau care decurg din sau in legatura cu utilizarea acestui produs, indiferent daca
ZTE a fost sau nu instiintat, stia sau ar trebui sa aiba cunostinta de posibilitatea unor astfel de
daune, inclusiv, dar nelimitandu-se la profituri pierdute, intreruperea de afaceri, costul capitalului,
costul de facilitati substitut sau un produs, sau orice schimbare de cost.



2. Notiuni de baza

2.1. Aspect

Fotografia 1 - Partea din fata a MODEM-ului

2.2. Continutul pachetului

Piese Cantitate
MODEM 1
Adaptor de putere 1
Cablu Ethernet RJ-45 10/100 1
Manual de utilizare 1

Tabelul 1 - Continutul pachetului in care este livrat MODEM-ul
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Va rugam contactati furnizorul cat de curand posibil dacd piesele sunt deteriorate sau au fost
pierdute.

2.3. Indicatoare LED

Partea din fata a modemului contine 6 LED-uri, a cdror semnificatie este detaliata in tabelul de mai

jos:
1 2 3 4 5 6
Fotografia 2 — LED-uri de pe partea din fata a echipamentului
LED Stare Semnificatie
1, 2, 3 —indica nivelul 1,2, 3 aprinse Semnal puternic, CINR>=27
semnalului 4G WiMAX (in 1,2 aprinse; 3 Semnal de intensitate medie, CINR
functie de un parametru oprit cuprins intre 13 si 27
denumit CINR) 1aprins; 2,3 Semnal slab, CINR cuprins intre 9
oprite si13
1, 2, 3 oprite Lipsa semnal, CINR<9
1 clipeste Echipamentul se conecteaza la

intermitent reteaua 4G WiMAX

1"



LED Stare Semnificatie

4 - indica starea conexiunii Oprit Blocat/Lipsa serviciu VolP
telefonice VolP Clipeste Serviciu VoIP/FolP este activ
Pornit in proces de inregistrare a serviciu
VolP[FolP
5 — indica starea conexiunii Oprit WiFi oprit
WiFi Clipeste WiFi activ si datele sunt transmise
Pornit WiFi pornit
6 —indica conectarea Pornit Echipamentul este conectatla o
echipamentului la reteaua sursd de putere
de energie electrica Oprit Echipamentul nu este conectat la o

sursa de putere

Tabelul 2 - Semnificatia LED-urilor de pe partea din fataa MODEM-ului

2.4. Conditii de functionare

Va rugam sa respectati urmatorii parametrii pentru a asigura functionarea corecta a
echipamentului:

e Temperatura de functionare: 0°C ~ +55°C

e Umiditate de functionare: 10% ~ 85%

¢ Temperatura de depozitare: -40°C ~ +70°C

e Umiditate de depozitare: 5% ~ 95%

12



2.5. Parametrii tehnici

Parametru Descriere

Mod acces WIMAX

Protocol WiMAX 802.16e(IEEE 802.16-2005)

Protocol WiFi IEEE 802.11b/g/n

Arie frecventa WiMAX 2300MHz~2400MHz
2496MHz~2690MHz
3400MHz~3600MHz

Arie de frecventa WiFi 2400MHz~2483.5MHz

Dimensiuni (WxHxD) 201.7mm¥*155.7mm*54.8mm

Greutate 511g

Tabelul 3 - Parametrii tehnici MODEM

Vd rugam sa cititi eticheta pentru parametrii incarcatorului.
Modem-ul dumneavoastrd poate accesa doar aria de frecventa WiMAX 3400MHz~3600MHz.

2.6. Porturi

Toate porturile se afla pe partea din spate a echipamentului.

Indicator Port Descriere
DC 12v Port surs3 putere externa
SaCR®)

LAN1, LAN2, LAN3, LAN4 Port LAN




14

Port telefon

PHONE

Reset Buton resetare

WPS Butonul WPS este folosit pentru a porni
procesul de autentificare al procesului de
setare al protectiei WiFi.

Fotografia 3 - Partea din spate a MODEM-ului

ON/OFF WiFi Buton activare/dezactivare WLAN
(conexiune WiFi)

ANT Conector antena

Tabelul 4 - Semnificatia porturilor de pe partea din spate a MODEM-ului




3. Conectarea MODEM-ului

3.1. Structuraretelei

Conexiunea la retea se poate realiza dupa cum urmeaza:

Laptop

g Laptop Telefon

Legenda:
Cablu de retea
wes Cablu de telefon

Fotografia 4 - Modalitati de conectare la retea a MODEM-ului



3.2. Instalare Hardware
Asigurati-va cd MODEM-ul este oprit. Puteti porni/opri modemul conectand/deconectand cablul
de putere.

3.2.1. Conectarea lareteaua LAN

Pentru a va conecta la reteaua LAN prin cablul de retea, conectati un capat al unui cablu de retea
Ethernet la porturile LAN din spatele MODEM-ului, si celalalt capat intr-un port Ethernet al unui
dispozitiv, de exemplu PC. Cablul Ethernet poate fiincrucisat sau drept.

Pentru a va conecta la reteaua LAN prin WiFi, activati functia WiFi si asigurati-va ca pe PC-ul
dumneavoastrd a fost instalat un card wireless. Apoi folositi PC-ul pentru a cduta SSID-ul MODEM-
ului.

Nota:

Nu introduceti cablul de telefon in porturile LAN.

3.2.2. Conectarea la Telefon
Conectati cablul telefonului la portul TELEFON din MODEM.

3.2.3. Conectarea la Adaptorul de Putere

Conectati adaptorul de putere la port-ul MODEM-ului, si apoi conectati-l la priza de curent. LED-ul
de putere de pe panoul central se va aprinde atunci cand adaptorul a fost conectat corespunzdtor.
Nota:

Asigurati-va ca folositi adaptorul care este furnizat impreuna cu MODEM-ul. Folosirea unui alt
adaptor ar putea sa deterioreze MODEM-ul.

3.2.4. Pornirea MODEM-ului

Porniti modemul prin conectare adaptorului de curent la o sursa de energie.
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4. Pregdtirea pentru configurarea MODEM-ului

Tn mod normal, MODEM-ul a fost configurat de catre furnizorul de servicii si il puteti folosi direct.

Dar in unele cazuri, trebuie sa il configurati singur.
4.1. Instalarea si configurarea TCP/IP

4.1.1. Instalarea

Daca protocolul TCP/IP nu este instalat, vd rugam sa-l instalati mai intai. Va rugam sa consultati
pasii de instalare din Windows XP, dupd cum urmeaza (Pentru meniul clasic de start):

a) Selectati Start = Settings = Control Panel = Network Connections.

b) Apasati de douad ori <Local Area Connection> si apoi <Properties>.

c) Apasati <Install...> si apasati de doua ori <Protocol>.



-+~ Local Area Connection Properties

General | Authentication | Advanced |

This col Click the type of network component you want to install

(5 Client
,Q Service
R Frotocol |

Description

A protocol is a language your computer uses to
communicate with other computers.

Desc

Allow
netng

[ Add. | [ cancel |

|:| Shhol o T T SO ST e COTT e ey
Notify me when this connection has limited or no connectivity

0K Cancel

Fotografia 5 - Instalarea protocolului TCP/IP

d) Selectati <Internet Protocol (TCP/IP)> si apasati <OK>.
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4.1.2.

a) Apasati <Start> si selectati <Settings>, apoi apasati <Network Connections>.

Configurarea (Pentru meniul clasic de start)

b) Apasati de douad ori <Local Area Connection> si apasati <Properties>.

c) Apadsati de doua ori <Internet Protocol (TCP/IP)> si selectati <Obtain an IP address

automatically>, <Obtain DNS server address automatically>.

Internet Protocol (TCP/IP) Properties

General l Altemnate Configuration

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate |P settings.

(® Obtain an IP address automatically

(O Use the following IP address:

(5 Obtain DNS server address automatically
O Use the following DNS server addresses:

Fotografia 6 - Configurarea protocolului TCP/IP



Nota: Dacd furnizorul de servicii va ofera adresa DNS IP, vd rugam selectati <Use the following
DNS server addresses> si introduceti IP-ul specificat.

4.2. Verificare

4.2.1. Verificati conexiunea LAN

a) Apasati <Start> si <Run>. in cdmpul Open, introduceti command. Ap3sati Enter sau ap&sati
butonul <OK>. Tn panoul de comands, introduceti ping 192.168.0.1 si apasati tasta Enter.

b) Daca veti primi un rdspuns dupa cum urmeazd, conexiunea LAN este ok.

:\Documents and Settings\Administrator>ping 192.168.0.1

[Pinging 192.168.0.1 with 32 hytes of data:

from 192.168.0.1: time<ims
from 192.168.0.1:
from 192.168.0.1
from 192.168.0.1:

Fotografia 7 — Exemplu raspuns conexiune LAN activa
¢) Daca veti primi un raspuns dupd cum urmeaza, va rugam verificati configurarea LAN si TCP/IP.
Vedeti capitolul 3.2 si capitolul 4.11n detaliu.
IC:\Documents and Settings\Administrator>ping 192.168.0.1

Pinging 192.168.0.1 with 32 hytes of data:

[Request timed out.
Request timed out.
Request timed out.

Fotografia 8 - Exemplu raspuns conexiune LAN inactiva

4.2.2. Anuleaza server proxy in navigator

Pentru meniul de start clasic:

20



a) Selectati Start = Settings = Control Panel - Internet Options.
b) Selectati <Connections>.
c) Apasati <Lan Settings> si deselectati tot ce este selectat.

Local Area Network (LAN) Settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[[] automatically detect settings

|:] Use automatic configuration script

Proxy server

0 Use a proxy server for your LAN {These settings will not apply to
dial-up or ¥PN connections).

l OK ][ Cancel ]

Fotografia 9 - Anulare server proxy in navigator

d) Apasati <Cancel> pentru a reveni la ecranul precedent.
e) Apasati <OK> pentru a confirma anularea serverului proxy in navigator.

4.2.3. Altele

In cazul in care aveti nevoie de alti parametrii, cereti detalii furnizorului de servicii.



5. Operatiuni obisnuite

5.1. Pagina Autentificare

Pentru a accesa interfata Web a MODEM-ului, lansati Internet Explorer si introduceti adresa IP
initiald a MODEM-ului (192.168.0.1) in cdmpul adresa, apoi apasa tasta Enter. Un ecran va aparea
cerand Nume Utilizator si Parola (precum in imaginea aldturata). Introduceti user in cdmpul Nume
utilizator si parola de pe eticheta de pe echipament la parold. Apoi apdsati butonul <Login>.

Welcome to ZTE IX 350

goahead

WEBSERVER"
UserName: [ |

Password: [ ]
0O save

©1998-2010 ZTE Corporation. All rights reserved

Fotografia 10 - Interfata autentificare MODEM
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Nota:

Daca selectati <Save> dupd ce ati introdus numele de utilizator si parola, router-ul le va salva,
astfel incat data viitoare cand veti dori sa va autentificati cu acelasi nume de utilizator si parold va
trebui sd apasati doar <Login>.

La accesarea paginii de setdri a MODEM-ului, primul ecran va aparea dupa cum urmeaza:

Content Area

Fotografia 11 — Interfatd configurare parametrii MODEM

Intreaga interfata este divizata in doud parti,
a) Zonalndex (Index Area): Afiseaza lista configurdrilor pentru router.
b) Zona Continut (Content Area): Afiseaza detaliile configurarilor.

5.2. Pagina Stare Router
Dupa accesarea cu succes a paginii cu setdri a MODEM-ului, vd rugdm apasati Router Status

pentru a accesa urmdtorul ecran:
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WIMAX i
%urk Provider I Unknown |
‘ Hetwork Type |WIMA)( |
WaH

WIMAX Status Connected

IP Address 1042411

Primary DNS 5113414

Secondary DHS 1012819
WLAHN Current Status

SSID ZTE Wireless Network

Channel 6

Security Level Disable
LAN and WLAH

IP Address 19216801

Subnet Mask 255.255.255.0

Default Gateway 192.168.0.1

DHCP Server Enable

Fotografia 12 - Informatii prezente pe pagina Stare Router

Pentru detalii despre informatiile de pe aceasta pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

WIiMAX Information Informatii WiMAX Informatii referitoare la conexiunea 4G
WiIiMAX

Network Provider Furnizor Retea Informatie furnizor retea

Network Type Tip retea Tipul retelei

WAN Information Informatie WAN

WIiMAX Status WiMAX Status Informatie retea WiMAX

24



Sectiune Semnificatie Descriere

IP Address Adresa IP Adresa IP pentru conexiunea WAN. Este
aceeasi adresa de IP ca si adresa WiMAX.

Primary DNS DNS primar Adresd DNS primar

Secondary DNS
WLAN Current Status
SSID

Channel
Security Level
LAN and WLAN
Information

IP Address

Subnet Mask
Default Gateway
DHCP Server

DNS secundar
Stare curenta WLAN
SSID

Canal
Nivel de securitate

Informatie LAN si WLAN

Adresa IP

Subnet mask
Gateway initial

Server DHCP

Adresa DNS secundar
Arata starea actuala a WLAN

Service Set Identifier este un identificator
unic pentru a evita interferentele dintr-o
retea wireless.

Informatie canal.

Nivelul de securitate al router-ului

Adresa IP pentru LAN si WLAN. Adresa
IP pentru WAN a router-ului este setata
atunci cand router-ul se conecteaza la
furnizorul de servicii de Internet.

Adresa subnet mask
Gateway initial

Informatie server DHCP

Tabelul 5 - Semnificatie informatii de pe pagina Stare Router
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5.3. Sectiunea Conexiune WAN

5.3.1. Pagina Conexiune WiMAX

Dupa accesare cu succes a paginii de setdri a MODEM-ului, va rugam apdsati WAN Connection -

WiMAX Connection pentru a accesa urmatorul ecran:

WAN Connection-->WiMAX Connection
WIMAX
Information

WAH Status Connected
WAHN IP Address 1042411
‘WAN Hetmask 255.255.255.255
WAHN Gateway 104241
Primary DHS 6113414
Secondary DNS 10128138

Fotografia 13 - Informatii prezente pe pagina Conexiune WiMAX

Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

WAN Status Stare WAN Stare curenta WAN

WAN IP Address Adresd WAN IP Adresa IP pentru conexiunea WAN. Este aceeasi
adresa de IP ca si adresa de IP WiMAX.

WAN Netmask WAN Netmask Netmask atribuit de server-ul DHCP

WA N Gateway WAN Gateway Adresa IP Gateway

26



Sectiune Semnificatie Descriere

Primary DNS DNS primar Adresa DNS Primar

Secondary DNS DNS secundar Adresa DNS Secundar

Tabelul 6 - Semnificatie informatii de pe pagina Conexiune WiMAX

5.3.2. Pagina Informatii WiMAX
Dupa accesarea paginii de setare a MODEM-ului cu succes, va rugam apasati Conexiune WAN
Connection = WiMAX Information pentru a accesa urmdtorul ecran:

WAN Connection-->WiMAX Information
+ WiMAX
Connection

WAN IP Address 0000

BSID 000457100001
cell D 57005
Frequency 2510000KHz
TxBytes 0

Rx Bytes 0
Connection Ranging
Status

Connection 0 day 0 hour 0 minute
Duration

Connection RSSI | -90dBm

TX Power 264Bm

PER 0.010000
CINR 6

Fotografia 14 - Informatii prezente pe pagina Informatii WiMAX
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

WAN IP Address Adresd WAN IP Adresad IP pentru conexiunea WAN. Este aceeasi
adresd de IP ca si adresa de WiMAX IP.

BSID BSID ID statie de baza la care este conectat MODEM-ul

CellID ID Celula ID celula la care este conectat MODEM-ul

Frequency Frecventa Informatie frecventd

Tx Bytes Biti TX Transmitere flux statistic

Rx Bytes Biti Rx Receptie flux statistic

Connection Status Stare Conexiune Starea curenta conexiune

Connection Duration Duratd Conexiune  Durata conexiune

Connection RSSI Conexiune RSSI Indicator putere receptie semnal

TX Power PutereTx Putere transmisiune

PER PER Rata de eroare pachet

CINR CINR Rata transport interferente si zgomot

Tabelul 7 - Semnificatie informatii de pe pagina Informatii WiMAX

5.4. Sectiunea Setari WIMAX

5.4.1. Pagina Setari Canal
Dupa accesarea paginii de setari a MODEM-ului, va rugam apdsati WiMAX Settings - Channel
Settings pentru a accesa urmdtorul ecran:
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hannel Settings

[
Authentication

WiIMAX Bandwidths

Bandwidths I [ sm Om O s.7sm 10M |

Center Frequencies

Frequency List & ‘

Search
Mode

Frequency List Settings

Channel Frequency(KHz)

1

2

10

00000000

)

Fotografia 15 — Informatii prezente pe pagina Setari Canal
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

Bandwidths Latimea benzii Listele latimii de banda pot fi selectate

Search Mode Mod cdutare Selectati lista frecventelor sau banda frecventelor
Channel Canal ID Canal

Frequency (KHz) Frecventa Frecventa canalului

Tabelul 8 - Semnificatie informatii de pe pagina Setari Canal
Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.
5.4.2. Pagina Autentificare WiMAX
Dupa accesarea paginii de setdri a MODEM-ului cu succes, va rugam apasati WiMAX Settings -
WiMAX Authentification pentru a accesa urmatorul ecran:
a) Tip autentificare EAP-MD5
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WiMAX Settings-->WiMAX Authentication
+ Channel
Settings

Authentication EAP-MDS N
Select

Default

Identity

Default essescsscscsccee
Password

Confirm

Identity

Fotografia 16 — Informatii prezente pe pagina Autentificare WiMAX, tipul de autentificare EAP-MD5

Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere
Default Identity Identitate initiala Identitatea initiald pentru EAP-MD5
Default Password Parola initiala Parola initiala pentru EAP-MD5

Re-enter to Confirm  Reintroduceti pentrua  Introducetiincd o data parola de autentificare
confirma

Anonymous Identity  Identitate anonima Identitate anonima pentru EAP-MD5

Tabelul 9 - Semnificatie informatii de pe pagina Autentificare WiMAX,
tipul de autentificare EAP-MD5
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Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.
b) Tip autentificare EAP-TLS

WiMAX Setti >WiMAX Authentication

+ Channel
Settings

Authentication
Select

ETATC—— v

Default
Identity

Private Key
Password

Re-enter To
Confirm

WiMAX Certificate Update

g'el\‘tll\cs3 - [ | Browse... || update |
File

g:::v?c.ne [ || Browse... || update
File

ca

Certificate k ” Browse“.‘ ecate
File

Fotografia 17 - Informatii prezente pe pagina Autentificare WiMAX,
tipul de autentificare EAP-TLS
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune

Semnificatie

Descriere

Default Identity
Device Private
Key Password
Re-enter to
Confirm

Device Private
Key File

Device
Certificate File

CA Certificate
File

Identitate initiald
Parold cheie privata
dispozitiv
Reintroduceti pentru a
confirma

Fisier cheie privatd
dispozitiv

Fisier Certificat
Dispozitiv

Fisier Certificat CA

Identitatea initiala pentru EAP-TLS
Parola dispozitivului privat EAP-TLS

Introduceti parola de autentificare inca o data

Apasati <Browse... > pentru a selecta cheia fisierului
n unitatea de stocare de bazd, apoi apasati
<Update> pentru a actualiza

:: Apdsati <Browse... > pentru a selecta fisierul
certificatului dispozitivului din unitatea de stocare
de baza, apoi apdsati <Update> pentru a actualiza
Apdsati <Browse... > pentru a selecta certificatul

CA din unitatea de stocare de baza, apoi apdsati
<Update> pentru a actualiza

Tabelul 10 - Semnificatie informatii de pe pagina Autentificare WiMAX, tipul de autentificare

EAP-TLS

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.
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c) Tip autentificare EAP-TTLS/MSCHAPv2

WiMAX Settings-->WiMAX Authentication
+ Channel
Settings

Authentication
Select

Default
Identity

Default
d

Confirm

Identity

Apply
WIMAX Certificate Update

cA
st |[ Browse... || update

File

Fotografia 18 - Informatii prezente pe pagina Autentificare WiMAX, tipul de autentificare EAP-
TTLS/MSCHAPv2
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

Default Identity  Identitate initiala Identitate initiald pentru EAP-TTLS/MSCHAPv2

Default Password Parola initiala Parola initiala pentru EAP-TTLS/MSCHAPv2
Re-enter to Reintroduceti Introduceti parola de autentificare utilizator inca o
Confirm pentruaconfirma  datd

Anonymous Identitate anonima Identitate anonima pentru EAP-TTLS/MSCHAPv2
Identity

CA Certificate File Fisier Certificat CA  Apasa <Browse... > pentru a selecta fisierul
certificatului CA din unitatea de stocare de baza, apoi
apasati <Update> pentru a actualiza

Tabelul 11 - Semnificatie informatii de pe pagina Autentificare WiMAX, tipul de autentificare
EAP- TTLS/MSCHAPv2

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.

5.5. Sectiunea Router

5.5.1.  Pagina LAN
Dupa accesarea paginii de setari a MODEM-ului, va rugam apdasati Router = LAN pentru a accesa
urmatorul ecran:
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Router-->LAN

LAMN Interface Setup

IP Address 192.168.0.1

Subnet Mask 255.255.255.0
siac 00:0C:43:30:50:77
Address

DHCP Type

DHCP Start IP 192.168.0.100

DHCP End IP 192.168.0.200

e | ]

Time 24 hour(s) (1-65535)

Fotografia 19 - Informatii prezente pe pagina LAN

Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

IP Address Adresa IP Adresa IP pentru interfata LAN.

Subnet Mask Mascad de subretea Mascd de subretea particularizatd pentru adresa
particularizata IP.

MAC Address Adresa MAC Adresa MAC pentru interfata LAN.
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Sectiune Semnificatie Descriere

DHCP Type Tip DHCP Definiti tipul DHCP. Initial, router-ul este setat ca
server DHCP.

DHCP Start IP IP de start DHCP Alocati adresa de IP de start pentru setul de IP-
uri.

DHCP End IP IP sfarsit DHCP Alocati adresd de IP de sfarsit pentru setul de

IP-uri. Adresa de sfarsit de IP ar trebui sa fie mai
mare decat adresa de IP de start.

DHCP Lease Time  Timp atribuire DHCP  Defineste in cat timp adresa IP va expira, si se va
realoca noua adresa de IP.

UPNP UPNP Activati Universal Plug and Play(UPNP) sau nu.

Tabelul 12 - Semnificatie informatii de pe pagina LAN
Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.

5.5.2. Pagina Clienti DHCP
Dupa accesarea paginii de setdri a MODEM-ului cu succes, va rugam apdsati Router - DHCP

Clients pentru a accesa urmatorul ecran:
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Router--=DHCP Clients
o GG

DHCP Clients
Host Hame MAC Address IP Address Expires in
Tom 00:1E:90:4A:7C:B1 192.168.0.100 23:58:33

Fotografia 20 - Informatii prezente pe pagina Clienti DHCP

Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

MAC Address Adresa MAC Adresa MAC pentru clientul DHCP

IP Address Adresa IP Adresa IP ai clientilor DHCP

Expires in Expira in Timpul rdmas. Daca aceastd adresa de IP

este statica timpul ramas este Infinit

Tabelul 13 - Semnificatie informatii de pe pagina Clienti DHCP

Apasd <Refresh> pentru a reimprospadta informatia.
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5.6. Sectiunea setdri Wi-Fi

5.6.1. Pagina Lista Statii

Dupa accesarea paginii de setari a MODEM-ului cu succes, va rugam apasati Wi-Fi Settings -

Station List pentru a accesa urmatorul ecran:

Wi-Fi Settings-->>Station List

- +Basic -Advanced +Security “WPS

Wireless Hetwork

‘ Station l MAC Address |

Fotografia 21 - Informatii prezente pe pagina Lista Statii

Tn sectiunea station se regdsesc statiile de baza care sunt in acoperirea userului.

Tn sectiunea MAC address se regasesc adresele unice MAC ale statiilor.

5.6.2. Pagina Setadri de Baza

Dupd accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apdsati Wi-Fi Settings -

Basic pentru a accesa urmdtorul ecran:
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40

Wireless Hetwork

Wi-Fi On/Off

* Enable Disable

Hetwork Mode

11bjgin Mixed Mode v

Hetwork Name(SSID)

2TE Wireless Network

Broadcast Hetwork

©@Enable O Disable

lame (SSID)
AP Isolation OEnable © Disable
BSSID 021E73:8AE6:48

Frequency (Channel)

2437MHz (Channel 6) v

Wireless Distril

WDS Mode

ion System(WDS)
i v

HT Physical Mode

Operating Mode

©Mixed Mode O Green Field

Channel BandWidth

O20 ©2010

Guard Interval

Olong © auto

MCS

Reverse Direction
Grant(RDG)

Opisable © Enable

Extension Channel

2457MHz (Channel 10) v

Aggregation MSDU
(A-MSDU)

©pisable O Enable

Auto Block ACK

Opisable @ Enable

Decline BA Request

©pisable O Enable

Fotografia 22 - Informatii prezente pe pagina Setari de Baza




Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere
Wi-Fi On/Off Wi-Fi Pornit/ Activeaza Wi-Fi sau nu
Oprit
Network Mode Mod retea Daca toate dispozitivele wireless sunt conectate
la acest router in acelasi mod de transmisiune,
performanta va fi imbunatatita alegand modulul cel
mai potrivit wireless
Network Name Numele Introduceti un sir nu mai mare de 32 de caractere
(SSID) retelei(SSID ca nume pentru reteaua locald (WAN)
- Service Set
Identifier)
Broadcast Network  Transmite Dezactiveaza sau Activeaza (Implicit) aceasta
Name (SSID) Nume Retea functie. Daca este selectat Activare, router-ul
(ssID) difuzeaza SSID-ul, si alte dispozitive o pot detecta si
se pot conecta la acesta
AP Isolation AP Izolare Atunci cand este activata aceasta functie, fiecare
client wireless va fiin retea virtuald proprie sinuva
fi capabil sd comunice cu altul. Puteti activa aceasta
functie pentru a evita eventuale interferente de la
alti clienti wireless
BSSID BSSID Adresa MAC Wi-Fi
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Sectiune Semnificatie Descriere

Frequency Frecventa Alegeti canalul adecvat pentru a optimiza

(Channel) (Canal) performantele si acoperire retelei wireless.

WDS Mode Mod WDS Folosind WDS (Wireless Distribution System) puteti
realiza o retea wireless cu arie de acoperire mare.
In acest sistem celulele sunt conectate intre ele prin
radio. Solutie se preteaza in cladiri sau spatii mari,
in care instalarea de noi cabluri pentru conectarea
Access Point-urilor nu ar fi posibila.

Operating Mode Mod de operare  Modul de operare in standardul 802.11n radio

Channel Bandwitdh

Guard Interval

McCs

Reverse Direction
Grant (RDG)

42

Banda canal

Interval
protectie

McCS

Directia Grant
inversd (RDG)

"mixt" , mod de previzualizare i transmitere de
semnal de camp care poate fi decodat prin radio
802.11a

Seteaza banda fizica a canalului HT

Intervalul de protectie elimina interferentele
intersymbol, care fac referire la ISI (ISl apare atunci
ecoul unui simbol interfereaza cu alt simbol)

MCS este o valoare care determina modularea,
decodarea si numarul de canale spatiale.

Activeaza RDG sau nu



Sectiune Semnificatie Descriere

Extension Channel Extensie canal Un router wireless difuzeaza un semnal pe un canal
cu o gama de 20MHz. Un canal de extindere este
un canal secundar folosit intr-o legaturd cu canalul
principal pentru a creste intervalul la 40MHz.
Canalele permit latime de banda mai mare pe
reteaua locala.

Aggregation MSDU  Agregare MSDU se bazeaza pe faptul ca cele mai multe
(A-MSDU) MSDU(A- puncte de acces mobil folosesc Ethernet, ca si
MSDU) format de cadru ”’nativ”. Se colecteaza cadre

Ethernet care se transmit la o destinatie unica
impachetate intr-un singur cadru 802.11n.

Auto Block ACK Autoblocare Selecteaza pentru a bloca ACK (Numar cunoscut)
ACK sau nu in timpul transferul de date

Decline BA Request  Refuzare Activati/Dezactivati functia Refuzare solicitare BA
Solicitare BA

Tabelul 14 - Semnificatie informatii de pe pagina Setari de Baza

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.
Pentru configurarea WDS ( Wireless Distribution System) urmariti indicatiile de mai jos:
a) Setatiacelasi nume SSID (nume de retea) si acelasi canal pentru Aps (Punct de acces).
Este recomandata setarea manuald a SSID si a canalului . Selectati canalul dorit de la canalul 1

la canalul 14.
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b) Selectati modul WDS: Disable, Mod Lazy , Bridge Mode sau Mod Repeater
Daca selectati Disable, functia WDS se va dezactiva.

Daca selectati Mod Lazy, WDS se va activa si va selecta adresa MAC al dispozitivului , doar in
modul pereche cu AP.

Dacd selectati Mod Bridge, APs (Punctele de acces) al WDS comunica doar intre ele sinu
permit altor clienti wireless sd le acceseze.

Dacd selectati Mod Repeater, WDS se va activa, APs vor comunica intre ele si cu alte statii
wireless

c) Selecteaza Mod Phy (Nivel fizic de referintd OSI) : Mod CCK(retea pura WDS 802.11b ), OFDM
(retea purd WDS 802.11g), HTMIX(retea pura WDS 802.11g/n), sau GREENFIELD (retea purd
WDS 802.11n),

d) Selecteaza Tipul de criptare: WEP ((Wired Encryption Protocol) este o metoda de criptare in
general 40 sau 128-biti, TKIP ( (TKIP (acronim pentru Temporal Key Integrity Protocol) este un
protocol folosit pentru a oferi criptare wireless. TKIP permite imbinarea de chei pe pachet a
integritatii mesajului si un mecanism de regenerare a cheilor), AES (acronim pentru Advanced
Encryption Standard) este cel mai puternic standard de criptare autorizat Wi-Fi®.

Daca nu selectati nici o metoda de criptare ,toate datele transmise de router pot fi accesate
de alte statii.

e) Setazd Adresa MAC al AP in router
Doar modurile Repeater si Bridge au nevoie de acest lucru.

5.6.3. Pagina Setdri Avansate
Dupd accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apdsati Wi-Fi Settings -
Advanced pentru a accesa urmatorul ecran:
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Advanced Wireless

Beacon Interval ms (range 20 - 999, default 100)

Data Beacon Rate

ms (range 1 - 255, default 1)

(DTIM)

Fragment

kb (range 256 - 2346, default 2348)
RTS Threshold range 1 - 2347 default 2347)
TX Power range 1 - 100, default 100)
Short Preamble OcEnable © Disable

Short Slot @Enable O Disable

Tx Burst @Enable O Disable
Pkt_Aggregate ®Eenable O Disable

IEEE 802.11H .

Support OEnable ©@ Disable(only in & band)

Wi-Fi Multimedia

WMM Capable @Enable O Disable

APSD Capable OEnable © Disable

Fotografia 23- Informatii prezente pe pagina Setari Avansate



Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune

Semnificatie

Descriere

Beacon Interval

Data Beacon
Rate (DTIM)

Fragment
Threshold

RTS Threshold

TX Power

46

Interval Beacon

Rata emitdtorului de
date(DTIM)

Valoarea implicta a
fragmentului

Valoare implicita RTS

Putere TX

Beaconul de transmisiune al routerului transmite

un mesaj pentru a anunta ca are cadre de livrat.
Valoarea implicitd este 100 (ms). Semnale sunt
pachetele trimise de catre un punct de acces pentru
a sincroniza o retea fara fir. Specificati o valoare de
interval.

Rata de transmisie a emitdtorului(DTIM)

Aceasta valoare ar trebui sa ramana la valoarea sa
implicita de 2346. Daca va confruntati cu un nivel
ridicat de rata de eroare de pachete, va poate creste
usor pragul de fragment. Stabilirea pragului de
fragmentare prea micd poate duce la performante
slabe.

RTS(Request-to-send) .Pragul trebuie sd ramana la
aceeasi valoare 2347. Dacd intdmpinati inconsecventa
n fluxul de date,doar modificdri minore sunt
recomandate.

Puterea de transmisie ar trebui sa ramana la valoarea
de 100.



Sectiune

Semnificatie

Descriere

Short Preamble

Short Slot

TX Burst

Pkt_Aggregate

IEE 802.11H
Support
WMM Capable

APSD Capable

Preambul scurt

Slot scurt

Tx Burst

Pkt_Agregat

Suport IEEE 802.11H

Capabilitate WMM

Capabilitate APSD

Lungimea blocului CRC1in fereastra in timpul
transmisiei wireless

Este folosit pentru a indica cd 802.11g foloseste un
slot de timp ales , deoarece nu exista nici o statie
(802.11b) prezenta.

Tx burst permite router-ului sa ofere o transmisie mai
buna Tn aceeasi perioada si in acelasi mediu, in scopul
cresteri vitezei de transmisie.

Creste eficienta, prin agregarea mai multor cereri
pachete de date intr-un cadru unic de transport.

in acest fel, retelele 802.11n pot trimite mai multe
pachete de date, intr-un singur cadru.

Conform cu standardul IEEE 802.11H sau nu

Atunci cand continutul multimedia este transferat
prin retea fara fir, aceasta functie imbunatateste
performantele de transfer de date

(APSD) Livrare automatd de putere activeaza sau
dezactiveaza transferul de date, pentru salvarea de
energie

Tabelul 15 — Semnificatie informatii de pe pagina Setdri Avansate
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Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.

5.6.4. Pagina Securitate
Dupd accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apdsati Wi-Fi Settings -

Security pentru a accesa urmatorul ecran:

Wi-Fi Settings-->Security
SN pasic  -Advanced - WPS

Security Policy

Security Mode OPEN N
Encrypt Type MO ENCRYPTION v

Wireless MAC Filtering

Add MAC Filtering Rule | Wireless Disable v |

Fotografia 25 - Informatii prezente pe pagina Securitate

48



Daca nici o metodd de cripatare nu este folositd, transmisiile wireless din reteaua dvs. pot fi usor

interceptate si interpretate de utilizatori neautorizati.

Modurile de securitate sunt prezentate mai jos:

a) OPEN(DESCHISA): Puteti s& va autentificati cu succes cu ajutorul SSID

b) SHARED (IMPARTASITA): Clientii WLAN care au aceeasi cheie WEP cu gateway-ul wireless pot
trece de autentificare si vor avea acces la reteaua fara fir.

c¢) WEPAUTO: Selecteazd WEP securitate automata.

d) WPA-PSK: WPA Pre-Shared Key. Introduceti cheia Pre-Shared ca text (ASCII) sau de cel putin
8 caractere.

e) WPA2-PSK: Este versiunea securizata WPA in standardul 802.11i.

f) WPA-PSK/WPA2-PSK: Aplica atat schemele WPA-PSK cat si WPA2-PSK.

Daca tipul de autentificare este OPEN, SHARED, WEPAUTO partea de jos a paginii de configurare

aratd ca mai jos.
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Security Policy

Security Mode OPEN N
Encrypt Type WEP o

Wire Equivalence Protection (WEP)

Default Key
\1NEP Key Hex v
WEP K
i 2: ey I H Hex (v ‘
K
s XVZEP Key | H Hex v ‘
:’:EP Key | H Hex v ‘

Wireless MAC Filtering
Add MAC Filtering Rule | Wireless Disable v I
pply

Fotografia 26 - Informatii prezente pe pagina Securitate la selectarea modulelor de securitate
OPEN, SHARED, WEPAUTO
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere
Encrypt Type Tipul de criptare Selecteaza NO ENCRYPTION sau WEP
WEP Keys Cheie WEP Alegeti indicele cheie primard. Cheia primara este

singura cheie Tn uz la un moment dat. Cel mult
patru taste pot fi setate .Oricare ar fi cheile pe care
le introduceti pentru un punct de acces, trebuie
sa introduceti, de asemenea, aceleasi taste pentru
adaptorul de client, n aceeasi ordine.Cu alte cuvinte,
WEP tasta 1 de pe AP trebuie sa se potriveasca cu
cheia WEP 1 pe adaptorul de client, WEP tasta 2 de
pe AP trebuie sa se potriveascd cu cheia WEP 2 de
pe adaptorul de client, etc. Selectati Hex pentru a
utiliza 10 sau 26 de numere hexazecimale (0-9, sau
A-F). Selectati ASCII pentru a utliza 5 sau 13 caractere
ASCII.

Tabelul 16 - Semnificatie informatii de pe pagina Securitate la selectarea modulelor de securitate
OPEN, SHARED, WEPAUTO
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Daca tipul de autentificare WPA-PSK, WPA2-PSK sau WPA-PSK/WPA2-PSK, partea de jos a paginii
de configurare aratd ca mai jos.

Wi-Fi Settings-->Security
+Station a0
List +Basic ~Advanced - “WPS

Security Policy

Security Mode ‘ WPA-PSK/WPA2-PSK v

WPA

WPA Algorithms Ote Oares Oauto
Pass Phrase 12345678

Key Renewal Interval 3600 seconds

Wireless MAC Filtering
Add MAC Filtering Rule I Wireless Disable v I
pply

Fotografia 27 - Informatii prezente pe pagina Securitate la selectarea modulelor de securitate
WPA-PSK, WPA2-PSK sau WPA-PSK/WPA2-PSK

Pentru detalii despre informatiile de pe aceasta pagina consultati tabelul de mai jos:
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Sectiune

Semnificatie

Descriere

WPA Algorithms

Pass Phrase

Key Renewal
Interval

Add MAC Filtering
Rule

Algoritm WPA

Fraza de autentificare

Interval innoire cheie

Setare filtru Wireless MAC

TKIP, AES sau AUTO

Puteti pune o frazd de autentificare
(criptare 8~64 biti).

Defineste intervalul de refnnoire al cheiei.

Dezactivare Wireless: Daca este dezactivat,
adresa MAC nu este folosita pentru a
controla accesul la retea.

Permitere Wireless: Seteaza adresa MAC
careia ii este permis accesul la retea.
Respinge Wireless: Seteaza adresa MAC
careia nu ii este permis accesul la retea.

Tabelul 17 — Semnificatie informatii de pe pagina Securitate la selectarea modulelor de securitate
WPA-PSK, WPA2-PSK sau WPA-PSK/WPA2-PSK

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.
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5.6.5. Pagina WPS
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugam apasati Wi-Fi Settings —
WPS pentru a accesa urmatorul ecran:

Wi-Fi Settings-->WPS
'Stai:l:n +Basic +Advanced +Security -

WPS Config

wPs |v |

Fotografia 28 - Informatii prezente pe pagina WPS

Selecteaza Allow, apoi apasd <Apply>. Setarile WPS sunt aratate in figura urmatoare:
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Settings-->WPS

+Station List +Basic

—

WPS Config

s [rste ] |
Apply

WPS Summary

WPS Current Status Idle.

WPS Configured No

WPS SSID ZTE Wireless Network

WPS Auth Mode Open

WPS Encryp Type None

WPS Default Key Index

WPS Key(ASCII)

APPIN

WPS Progress

Reset OOB

WPS mode

©pin Opec

Client PIll

WPS Status

Apply

WSC:Idle

Fotografia 29 - Informatii prezente pe pagina WPS in momentul selectarii optiunii WEP Enable



Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

WPS Summary Sumar WPS Aratd statusul functiei WPS

Reset OOB Reseteaza OOB Butonul de resetare al setdrilor

WPS Mode Mod WPS Selecteaza PBC sau modul PIN WPS .

PIN: Exista doud moduri de folosire unul pentru a
seta codul PIN direct pe adaptorul wireless, si un alt
mod este de a setat codul PIN al clientului in campul
PIN Client

PBC: Dupd apdsarea butonul WPS al adaptorului
wireless. In doua minute procesul de negociere va fi

stabilit.
Client PIN Client PIN Introduceti codul PIN de la registrator
WPS Status Stare WPS Aratd starea curenta a functiei WPS

Tabelul 18 - Semnificatie informatii de pe pagina WPS in momentul selectarii optiunii WEP
Enable
Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.
Nota:
Cand modul de securitate este pe SHARED sau OPEN, nu puteti folosi conexiunea WPS.
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5.7. Sectiunea Firewall

5.7.1. Pagina Filtrare Mac/IP/Port

Dupad accesarea cu succes a paginii de setari a MODEM-ului, va rugam apadsati Firewall - Mac/IP/
Port Filtering pentru a accesa urmatorul meniu:

Firewall-- >MAC/IP/Port Filtering

“URL +Time “Port DMZ +System +Advanced
Filter Filtering Forwarding Security  Settings
Basic Settings

| MAC/IP/Port Filtering | |
Apply

Fotografia 30 - Meniu activare Filtrare Mac/IP/Port
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Dupa ce selectati Enable aplicatia va afisa urmatorul ecran:

“Time “Port “System  -Advanced
-""""' Fitering  Forwarding "™ Security  Settings

asic Settings.

MAC/IP/Port Filtering

Default Policy - The packet that doesn't P
‘match with any rules would be: Lo

IAC/IPPort Filtering

MAC Address o FFFF)
DestIP Address [ 00000000000, ex192168.5.101)
Source IP Address —

Protocol

Dest Port Range [ T eessas

Sourco PortRange C I

Action Accept v

Comment [

The maximum rule count s 10,

Apply Reset
Current MACIP Port filtering rules in system:
Dest Source
o - Demk Source P | protocol Port Port Action | Comment
Address | Address | Address
Range Range
Others would be dropped

Fotografia 31 - Informatii prezente pe pagina Filtrare Mac/IP/Port dupa activarea meniului
Filtrare Mac/IP/Port
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere
Default Policy Politica initiala Setati modul in care va fi tratat pachetul daca nici
una din reguli nu se potriveste.
MAC Address Adresa MAC Seteaza adresa MAC care va fifiltrata.
Dest IP Address Adresa IP care va fi Seteaza destinatia adresei IP care va fi filtrata.
filtrata

Source IP Address  Adresa IP sursd
Protocol Protocol

Dest Port Range Destinatia intervalului
portului

Source Port Range Sursa gamei de porturi

Action Actiune

Comment Comentarii

Seteaza sursa IP care va fi filtrata.

Seteaza protocolul care va fi filtrat.

Seteaza destinatia intervalului portului care va fi
filtrat.

Seteaza sursa numadrului de porturi care vor fi
filtrate

Setati modul in care vor fi tratate pachetele in
cazul in care ele se potrivesc cu conditiile din
filtre.

Introduceti comentarii pentru filtru de setdri.

Tabelul 19 - Semnificatie informatii de pe pagina Filtrare Mac/IP/Port dupa activarea meniului
Filtrare Mac/IP/Port

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.
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Apdsati butonul <Delete> pentru a sterge regulile pe care le-ati selectat.
Apdsati butonul <Reset> pentru a sterge toate modificarile.

Pentru a adauga o noua regula:

a) Selecteaza Enable si apasati <Apply> in zona Basic Settings.

b) Introduceti informatii detailate in zona Mac/IP/Port Filtering.

c) Apasati <Apply> in zona Mac/IP/Port Filtering.

5.7.2. Pagina Filtru URL
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugam apdsati Firewall - URL
Filter pentru a accesa urmatorul ecran:

Firewall-->URL Filter

+MAC/IPPort +Time +Port o +System +Advanced
Filtering Filtering Forwarding Security  Settings

Current URL Filter:

llo. URL |
Delete Reset
Add a URL filter:
’ URL: ‘ keg; www zte.com) ‘
The maximum rule count is 10,
Add | | Reset

Fotografia 32 - Informatii prezente pe pagina Filtru URL
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Scrieti adresa URL si apoi apdsati <Add> pentru a adduga o adresa URL in lista de filtrare. Ultima
intrare URL se va regdsi in Current URL Filter.

Apdsati <Delete> pentru a sterge regula selectata.

Apdsati <Reset> pentru a sterge ce ati selectat sau introdus.

5.7.3. Pagina Filtrare in functie de timp
Dupd accesarea cu succes a paginii de setari a MODEM-ului, vd rugam apasati Firewall - Time
Filtering pentru a accesa urmatorul ecran:

Firewall-->Time Filtering

+Mac/ip/Port -URL “Port DMZ +System +Advanced
Filtering Filter Forwarding Security  Settings
Please Set
ays [ mon [ Tue [ wea [J thu O Fri [ sat
[ sun
Time Range From |00:00 ¥ | To 00:00 v
The maximum rule count is 10,
Apply
Current Time rules:
| Ho. ] Day ] Time start ] Time end ‘
Delete Reset

Fotografia 33 - Informatii prezente pe pagina Filtrare in functie de timp
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Selectati configurdrile dorite in campurile Days si Time Fitering, apoi apasati <Apply> pentru a
folosi Filtrul de timp creat. Noul obiect adaugat in Filtrul de Timp o sé fie afisat in cdGmpul Current
Time.

Apdsati <Delete> pentru a sterge o regula selectata.

Apdsati <Reset> pentru a reseta ce ati selectat.

5.7.4. Pagina Port Forwarding

Dupd accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apasati Firewall - Port
Forwarding pentru a accesa urmatorul meniu:

Firewall-->Port Forwarding

+MAC/IPPort +URL «Time DMZ +System -Advanced
Filtering Filter Filtering Security  Settings
Virtual Server Settings

‘ Virtual Server Settings | ‘
Apply

Fotografia 34 — Meniu activare Port Forwarding

62



Dupa ce selectati Enable aplicatia va afisa urmatorul ecran:

Firewall-->Port Forwarding

+MAC/IP/Port <URL «Time DMZ +System +Advanced
Filtering Filter Filtering Security  Settings

Virtual Server Settings

Virtual Server Settings

IP Address I:kXXX.XXX.XXX.XXX,
eg:192.168.5.101)

Port Range [0 camessas)

Protocol

Comment :]

The maximum rule count is 10.

Current Virtual Servers in system:

lllo. [ IP Address [ Port Range l Protocol I Comment I

Fotografia 35 - Informatii prezente pe pagina Port Forwarding dupa activarea meniului Port

Forwarding
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

IP Address Adresa IP Seteazd adresa IP pentru serverul virtual

Port Range Gamad Port Seteazd numadrul de porturi pentru serverul virtual
Protocol Protocol Seteazd protocolul pentru serverul virtual
Comment Comentarii Scrie comentariu pentru setdrile serverului virtual

Tabelul 20 - Semnificatie informatii de pe pagina Port Forwarding dupa activarea meniului Port

Forwarding

Pentru a adduga o noud regula:

a) Selectati <Enable>

b) Introduceti informatiile necesare in zona Setdrilor Serverului Virtual
c) Apasati <Apply>

Apdsati <Delete> pentru a sterge regula ce a fost selectata.

Apdsati <Reset> pentru a sterge ceea ce a fost selectat.
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5.7.5. Pagina DMZ
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugam apdsati Firewall -~ DMZ

pentru a accesa urmatorul ecran:

Firewall-->DM2

+MACIPPort -URL +Time “Port +System -Advanced
Filtering Filter Filtering Forwarding Security  Settings

DMZ Settings

| DMZ Settings | Disable v ‘
Apply

Fotografia 36 - Informatii prezente pe pagina DMZ

Urmati pasii de mai jos pentru a pentru a configura o Zond Demilitarizatd (DMZ) - utila pentru a
separa reteaua interna de Internet:

a) Selectati <Enable>

b) Setatiadresa IP DMZ

c) Apasati <Apply> pentru a confirma configuratia
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5.7.6. Pagina Securitatea Sistemului
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugam apdsati Firewall -
Securitatea Sistemului pentru a accesa urmdtorul ecran:

Firewall-- >System Security

+«MAC/IPPort -URL  -Time +Port DMZ «Advanced
Filtering Filter Filtering Forwarding Settings

Remote management

Remote management (via
b
‘ WAN) Deny

Ping from WAH

| Ping from WAN ‘ Disable ‘

Fotografia 37 - Informatii prezente pe pagina Securitatea Sistemului

Permite functia de gestionare la distanta si Activeaza sau Dezactiveaza pingul de la WAN, Apasati
<Reset> pentru a reveni la setdrile initiale.
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5.7.7. Pagina Setdri Avansate
Dupd accesarea cu succes a paginii de setari a MODEM-ului, va rugdm apasati Firewall -»
Advanced Settings pentru a accesa urmatorul ecran:

Firewall-->Advanced Settings

+MacilpPort +URL -Time “Port a +System
Filtering Filter Filtering Forwarding Security

Advanced Settings

DHS Proxy [Enable v

NAT Enable v

Lapol |

Fotografia 38 - Informatii prezente pe pagina Setari Avansate

Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere
DNS Proxy Proxy DNS Activeaza sau dezactiveaza Proxy DNS
NAT NAT Dezactiveaza sau activeaza reteaua interna NAT

Tabelul 21 - Semnificatie informatii de pe pagina Setéri avansate

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.
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5.8. Pagina VPN
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugam apdsati Firewall - VPN

pentru a accesa urmdatorul ecran:

VPH Connect Mode

’ Select Mode ‘ |

PPTP Mode
Paddess |1
IP Address

Operation
apera
v
Operation Connieck
VPH Status Disconnected

Fotografia 39 - Informatii prezente pe pagina VPN
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

Select Mode Selecteaza configuratia Selecteaza L2TP sau PPTP

PPTP Server IP Address Adresa Ip L2TP/PPTP a Introduceti adresa IP a serverului
serverului

User Name Nume de utilizator Introduceti nume de utilizator

Password Parola Introduceti parola

Select Operation Selecteaza operatiune Selecteaza operatiunea, Conectare

sau Deconectare

VPN Status Stare VPN Stare curentd al VPN

Tabelul 22 - Semnificatie informatii de pe pagina Setari avansate
Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.
5.9. Sectiunea VolP

5.9.1. Pagina Detalii despre utilizator
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugam apdsati VolP - User Details

pentru a accesa urmadtorul ecran:
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70

r Details

[USERDEtiiS -Advanced  -Supplementary

SIP Server and
Configuration

SIP Register

I

Server
SIP Port

[ Jnozegssss)

SIP Proxy Mode

@ pisable O Enable

T.38 FAX Ecoder

® Disable O Enable

Authorization

Display Hame

I

User Hame
Authorized

. 1]

d

VolIP Register
Status

Register Fail

Fotografia 40 - Informatii prezente pe pagina Detalii despre utilizator




Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune

Semnificatie

Descriere

SIP Register Server

SIP Domain

SIP Realm

SIP Port

SIP Proxy Mode

T.38 Fax Encoder

Display Name

User Name

SIP Server de
Tnregistrare

Domeniul SIP

Domeniu SIP

Port SIP

Mod Proxy SIP
Encoder T.38 FAX

Nume Afisat

Nume de utilizator

Un server care acceptd cereri de inregistrare a
utilizatorilor. Daca valoarea nu este specificata
sau campul este Idsat liber, portul de voce nu

va folosi inregistrare SIP si nu va trimite mesaj
denregistrare . Valoarea trebuie specificatd in
protocol.

Un nume de Domeniu SIP sau adresa IP, definite
de client

Aceasta e o valoare string asigurata de ITSP ,de
exemplu un domeniu ca www.zte.com.cn definit
de client.

Monitorizare obligatorie a portului local al
Agentului Utilizator pentru a primi si a transmite
mesaje SIP. In mod implicit, este setat 5060.
Activare sau dezactivare pentru a folosi proxy-ul
parametrului de configurare al serverului SIP
Modul T.38 Fax pentru VolP. Activati acest
element pentru a folosi modul Fax cu succes.
Afiseaza numele in SIP URI

Nume de utilizator pentru a folosi in SIP URI
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Sectiune

Semnificatie

Descriere

Authorized User
Name
Authorized
Password

VolP Register
Status

Nume de utilizator
autorizat

Parola autorizata

Starea inregistrari
VOIP

Aceasta se foloseste pentru autentificare cu un
registru

Este o parola autorizata cu un registru

Aratd starea de inregistrare a unui server SIP

Tabelul 23 - Semnificatie informatii de pe pagina Detalii despre utilizator

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.
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5.9.2. Pagina Avansat
Dupa accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apasati VolP -+ Advanced

pentru a accesa urmdatorul ecran:

Yol dvanced
*User Dmils_ *Supplementary
Topology
Outbound Mode @® pisable O Enable
STUll Mode @ pisable O Enable
Every

number

Advanced Options

Appearance ]
Encoder G.711 u-Law v

Fotografia 41 — Informatii prezente pe pagina Avansat
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune

Semnificatie

Descriere

Outbound Mode
STUN Mode
Reregister Every
Appearance

Displayname

Encoder

Mod Outbound
Mod STUN
Tnregistreaza-te de
fiecare data

Numelui de afisare

Decodor

Activeaza sau dezactiveaza folosirea parametrului
de configurare a serverului SIP

Activeazd sau dezactiveaza Mod STUN pentru a
descoperi NAT mapping

Valuarea unei cereri pentru INREGISTRARE expir3
n cateva secunde

Este folosit la INREGISTRAREA SIP

Este folosit in negocierea SIP

Tabelul 24 - Semnificatie informatii de pe pagina Avansat

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.

5.9.3. Pagina Suplimentara
Dupd accesarea cu succes a paginii de setdari a MODEM-ului, vd rugam apdsati VolP -

Supplementary pentru a accesa urmdatorul ecran:
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YoIP-->Supplementary
*User Details  +Advanced _

¥oIP supplementary

service

Call Forwarding

Unconditional forwarding v

Forwarding URI

L 1

Incoming Call
Barring

@© Disable O Enable

Outgoing Call
Barring

@® Disable O Enable

Fotografia 42 - Informatii prezente pe pagina Suplementar

Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere

Call Forwarding Redirectionarea apelurilor Selecteaza modul de Redirectionare a
apelurilor

Forwarding URI Redirectionare URI Redirectionare catre URI

Incoming Call Barring  Blocarea apelurilor primite

Outgoing Call Barring  Blocare a apelurilor emise

Activeaza sau dezactiveaza blocarea
apelurilor primite

Activeaza sau dezactiveaza blocarea
apelurilor emise

Tabelul 25 - Semnificatie informatii de pe pagina Suplementar
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Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.

5.10. Sectiunea Avansat

5.10.1. Pagina Stare
Dupa accesarea cu succes a paginii de setaria MODEM-ului, va rugam apasati Advanced - Status

pentru a accesa urmatorul ecran:

Advanced-->Status

*Remote +DDNS +System
Upgrade Settings Log
System Info
Control and route module CR_IX256'1.0.0B0S
software version
Hardware version PCBIX256Y1.0.0
System Up Time 57 mins, 59 secs

Fotografia 43 - Informatii prezente pe pagina Stare

Pagina vd permite sa vizualizati versiunea software-ului, versiunea hardware si timpul de pornire a

sistemului.
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5.10.2. Pagina Statistici
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugdm apasati Advanced -
Statistics pentru a accesa urmatorul ecran:

Advanced-->Statistics

e[ : e ‘sotings 100
Memory
Memory total: 28536 kB
Memory left: 1040 kB
WANLAH
WAM Rx packets: 7318
WAH Rx bytes: 843852
WAH Tx packets: 8267
WA Tx bytes: 4154276
LAHN Rx packets: 7319
LAH Rx bytes: 843852
LAH Tx packets: 8267
LAHN Tx bytes: 4154276

Fotografia 44 - Informatii prezente pe pagina Statistics

In rubrica Statistics se pot observa informatii statistice despre pachetele porturilor Wan/Lan
displays statistics of packets from WAN port
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5.10.3. Management
Dupd accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apasati Advanced -
Management pentru a accesa urmatorul ecran:

Advanced: lanagement

s = *Remote +DDHS -System
et m'- pgrade ings Log
Administrator Settings

Confirm Hew :]
Password

User Settings

Account
Password :
Hew Account :]
Hew Password :]

Pavewiord L 1
Password

Fotografia 45 - Informatii prezente pe pagina Management

Setati un nou cont nou si parola, apoi faceti clic pe Apply pentru confirmarea configuratia.
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5.10.4. Timp
Dupa accesarea cu succes a paginii de setari a MODEM-ului, vd rugam apasati Advanced - Time

pentru a accesa urmatorul ecran:

Advanced-->Time

*Remote <DDHS +System
Upgrade Settings Log
Current 2000-01-01 00:55:05 Saturday
Local
Time
Time Set Manual Set Time v

Mode

Manual Year|2000 % |Morth|1 ¥ |Day|l % |Hour |0 ¥ |Minute
0 v

Set Time

Fotografia 46 - Informatii prezente pe pagina Timp
Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune Semnificatie Descriere
Time Set Mode Mod de setare a timpului Seteaza modul de configurare a timpului

Manual Set Time  Mod manual de setare a timpului Seteaza manual timpul

Tabelul 26 - Semnificatie informatii de pe pagina Timp
Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie
retinute.
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5.10.5. Pagina Upgrade

Dupd accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apasati Advanced -
Upgrade pentru a accesa urmatorul ecran:

Advanced-->Upgrade

= *Remote o +DDNS +System
+Status -Statistics ‘Management Tlme-up arade Restore *Reboot Settings Log

Update Firmware

Location: ’

HBmwse... H Upgrade | ‘

Fotografia 47- Informatii prezente pe pagina Upgrade

Apdsati <Browse...>, localizati cea mai recenta versiune de software, si apoi apasati <Upgrade>
Nota:

Nu actualizati versiunea de soft decat daca este necesar, deoarece actiunea de actualizare ar
putea provoca defectarea router-ul .
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5.10.6. Pagina Upgradare de la distanta
Dupa accesarea cu succes a paginii de setari a MODEM-ului, va rugdm apasati Advanced -

Remote Upgrade pentru a accesa urmatorul ecran:

Advanced-->Remote Upgrade

Remote Upgrade

i pg -Restore-neboot QRS Sl

Settings Log

Upgrade Mode

Server llame [ 00000000000, ey 19223233.10)
Server Port ‘:

FTP Username l:]

FlPPassword ([ ]

Remote :

Path File llame

Fotografia 48 - Informatii prezente pe pagina Upgradare de la distanta
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Pentru detalii despre informatiile de pe aceastd pagina consultati tabelul de mai jos:

Sectiune

Semnificatie

Descriere

Upgrade Mode

Server Name
Server Port
FTP Username
FTP Password

Remote Path/File
Name

Mod de upgradare

Numele serverului
Port Server

Nume de utilizator FTP
Parola FTP

Cale Remote/Nume fisier

Selectati modul de upgradare. FTP sau TFTP
sunt disponibile. Daca selectati TFTP, nu
aveti nevoie de autorizarea utilizatorului
Adresa IP a serverului

Portul adresei serverului

Nume de utilizator al serverului FTP

Parola serverului FTP

Localizati fisierul de actualizare din serverul
FTP. Daca TFTP este selectat, trebuie sa
introduceti numele fisierului.

Tabelul 27 - Semnificatie informatii de pe pagina Upgradare de la distanta

Dupa terminarea configurarii, apasati butonul <Apply> pentru ca modificarile efectuate sa fie

retinute.
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5.10.7. Pagina Restaurare

Dupd accesarea cu succes a paginii de setdri a MODEM-ului, va rugam apasati Advanced -
Restore pentru a accesa urmdtorul ecran:

Advanced-->Restore
e +Remote r <DDNS +System
iz Upgrade - it Settings Log
Load Factory Defaults

[Losavermmpuon | rostom ] |

Fotografia 49 - Informatii prezente pe pagina Restaurare
Clic <Restore> pentru a reseta toate setarile la valorile lor implicite din fabrica. Aparatul va
reporni.
5.10.8. Pagina Repornire

Dupa accesarea cu succes a paginii de setaria MODEM-ului, vd rugam apdsati Advanced - Reboot
pentru a accesa urmatorul ecran:

gy “Remote “DDHS +System
bt Upgrade Settings Log
Reboot Home Gateway
= | |

Fotografia 50 - Informatii prezente pe pagina Repornire

Aveti posibilitatea sa reporniti Home Gateway de la distantd.
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5.10.9. Pagina Setdari DDNS
Dupa accesarea cu succes a paginii de setdri a MODEM-ului, vd rugdm apasati Advance - DDNS
Settings pentru a accesa urmatorul ecran:

Advanced-->DDNS Settings

St istil Til pol ;::;':':;:-Resiore -Reboot-'s{:::m
DDNS Settings

Dynamic DHS Provider None ~

Account L

Password

bbls

Cancel

Fotografia 51 - Informatii prezente pe pagina Setari DDNS

DDNS - Dynamic Domain System asociaza un nume de domeniu unei adrese IP. In situatia
routerului numele domeniului este asociat adresei IP WAN in vederea accesarii unui eventual
server web aflat sub server. Verificati daca serverul DDNS dorit se afla in lista routerului. Pentru
autentificare folositi username si password obtinute la inregistrarea domeniului.

5.10.10. Pagina Logul sistemului

Dupa accesarea cu succes a paginii de setari a MODEM-ului, vd rugam apdsati Advanced - System
Logs pentru a accesa urmatorul ecran:
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+Status +Statistics -Management -Time -Upgrade

Remote -boNs
Upgrade ‘Restore ‘Reboot ¢ e -

Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:
Jan 1 00:00:

22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22
22

(none)
{none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
{none)
(none)
(none)
(none)
(none)
(none)
(none)

syslog.info syslogd started: BusyBox vl.12.1
user.notice kernel: klogd started: BusyBox v1.12.1 (21|
user.notice kernel: Linux version 2.6.21 (rootBlocalh

user.warn kernel:
user.warn kernel:
user.warn kernel:
user.warn kernel:
user.warn kernel:
user.debug kernel:
user.debug kernel:
user.debug kernel:
user.debug kernel:
user.debug kernel:
user.warn kernel:

The CPU feqenuce set to 384 MHz
CPU revision is: 0001964c
Determined physical RAN map:
memory: 02000000 @ 00000000 (usabli
On node 0 totalpages: 8192
DMA zone: 64 pages used for memm:
DMA zone: 0 pages reserved
DMA zone: 8128 pages, LIF0 batch
Normal zone: 0 pages used for me
Built 1 zonelists. Total pages: 8l:

user.notice kernel: Kernel command line: console=ttyS$.

user.warn kernel:
user.warn kernel:
user.info kernel:
user.info kernel:

Primary instruction cache 32kB, phy:
Primary data cache 16kB, 4-way, lim
Synthesized TLB refill handler (20 :
Synthesized TLB load handler fastpa’

sl

user.info kernel: Synthesized TLB store handler fastp:¥|

Clear

Fotografia 52 - Informatii prezente pe pagina Setari DDNS

Aceasta pagina include trei butoane.

a) <Refresh>: Afiseazd cele mai recente inregistrari

b) <Delete>: Sterge elementul curent

¢) <Export>: Descarca elementul curent
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5.11. Pagina Deconectare

a) Selectati Logout pentru a accesa urmdtoarea fereastra:

Microsoft Internet Explorer @

-\?/‘ Do you confirm to logout?

[ OK I[ Cancel ]

Fotografia 53 - Fereastra confirmare deconectare

b) Apasati OK pentru deconectare.
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6. Probleme

Acest capitol enumera unele probleme pe care le-ati putea intalni in timpul instalarii sau utilizarii

MODEMULUI, vd rugam sa cititi urmatoarele informatii relative la inceput. Dacd problema tot nu

poate firezolvata, vd rugam sa contactati distribuitorul sau furnizorul de servicii.

Problema

Verificare

LED-uri Indicatoare
Dupa pornirea
MODEMULUI, ledul de
putere este oprit

Dupa ce inserati cablul
Ethernet indicatorul
luminos de LAN este stins.
Esuare acces laretea

Nu se poate accesa pagina
de Setari MODEM

a) Asigurati-vd ca adaptorul de alimentare este accesoriu original.
b)Adaptorul de putere este conectat corect la MODEM si la priza
de perete/putere.

a) Cablul este conectat la calculator/HUB si Modem.

b) Computerul/HUB este pornit.

a) Verificati dacd conexiunea LAN este corecta.

b) Verificati setarile TCP/IP. Consultati Ajutorul Windows

pentru detalii. Asigurati-va ca optiunea “Obtain an IP address
automatically” este selectatd in setari.

c) Folositi comanda Ping pentru a fi sigur ca exista o conexiune
activa intre computerul si MODEM . Vedeti capitolul 4.2 pentru mai
multe detalii.

Tn cazul in care problema nu s-a rezolvat, va rugdm s& contactati
furnizorul de servicii.
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Problema

Verificare

Nu se poate accesa
internetul

Alte probleme

Esuare apel

Pierderea configurarilor
paginilor Web dupa
restartarea MODEMULUI

a) Va rugam sa verificati setarile PC-ului §i conexiunea in
conformitate cu sfaturile de mai sus. Asigurati-vd ca PC-ul poate
accesa pagina de configurare MODEM.

b) In cazul in care PC-ul este configurat corect si nu mai poate
accesa pagina de configurare MODEM, va rugam sa verificati
modemul. Pentru mai multe detalii consultati capitolul 5.

Daca modemul este configurat corect, dar fnca nu functioneazs, va
rugdm contactati furnizorul de servicii.

a) Vd rugam sa va asigurati cd telefonul este corect conectat.

b) va rugam sa verificati conectivitatea dintre MODEM si telefon.
Daca problema nu s-a rezolvat, vd rugam sd contactati furnizorul
de servicii.

a) Asigurati-vd ca apasat butonul <Apply> dupa fiecare modificare
a configuratiei.

b) Daca ati apasat butonul <Apply> dar problema persistd, va
rugam sa contactati furnizorul de servicii.

Tabelul 27 - Probleme ce pot aparea si sfaturi pentru rezolvarea lor
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7. Cuprins Dictionar

AES

(Advance Encryption sistem) Standard avansat de criptare.

DNS

(Domain Name System) este un sistem in care se opereaza cu tipuri variate de informatii
denumite domenii. In plus, mai important, este o “carte de telefon” pentru Internet traducand
hostname-urile din limbaj uzual (www.google.ro) in adrese IP, de care dispozitivele de retea au
nevoie pentru a trimite informatiile. De asemenea stocheaza informatii cum ar fi lista de servere
exchange de e-mail care pot accepta mesaje de la un domeniu. Prin serviciul de redirectionare pe
baza de nume-cheie, DNS este o componenta esentiala in utilizarea moderna a Internetului.
Sistemul DNS distribuie responsabilitatea pentru reapartizarea numelor de domenii si maparea lor
laretelele IP printr-un server de autorizare astfel incat fiecare domeniu sa isi administreze setarile,
anuland astfel necesitate de consultare continua a inregistrarilor.

DDNS

DDNS (Dynamic Domain System) asociaza un nume de domeniu unei adrese IP. In situatia
routerului numele domeniului este asociat adresei IP WAN in vederea accesarii unui eventual
server web aflat sub server. Verificati daca serverul DDNS dorit se afla in lista routerului. Pentru
autentificare folositi username si password obtinute la inregistrarea domeniului.

DHCP

DHCP (Dynamic Host Configuration Protocol) este un protocol utilizat de dispozitivele din retea
(clienti) pentru a obtine diferiti parametri necesari pentru operarea intr-o retea IP (Internet
Protocol). Prin utilizarea acestui protocol, nivelul de lucru pentru administrarea de sistem si retea
descreste. Dispozitive pot fi adaugata la retea cu un minim sau chiar fara necesitatea de setari
manuale.
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DMZ

DMZ (Demilitarized zone, sau Zond Demilitarizatd). Aceasta zona demilitarizata este o sub-
retea delimitatd fizic sau logic de restul retelei companiei. Scopul principal este de a plasa acolo
echipamentele sau serverele expuse, adica cele la care publicul larg are acces. in felul acesta
oferim un grad suplimentar retelei interne de calculatoare. Dacd de ex cineva rdu intentionat ar
ataca un serviciu public si ar primi acces pe unul din serverele publice, nu ar avea implicit acces si
la resursele retelei private.

Internet

Consideram Internetul ca fiind o retea in continua crestere de retele de calculatoare (retele locale
- LAN - Local Area Network si retele pe arii extinse - WAN - Wide Area Network). .

Adresa IP

IP (Internet Protocol Address). O adreasa IP este un numar unic (asemanator unui numar
de telefon) alocat fiecarui computer conectat la Internet. Aceasta adresa numerica poate fi
transformata intr-un nume de domeniu daca numele unui domeniu s-a inregistrat pe acest numar.
ITSP

ITSP (Internet Telephony Service Provider). Un furnizor de servicii de telefonie prin Internet
(ITSP) oferd servicii de telefonie digitale bazate pe VolP (Voice over IP), care sunt furnizate prin
intermediul Internetului .

Adresa MAC

MAC (Media Access Control ). Este un numar unic de identificare atribuit de cdtre producator
oricarui dispozitiv de retea Ethernet (cum ar fi un adaptor de retea). Acest numar este de obicei
permanent. Spre deosebire de adresa IP, care se poate schimba de fiecare datd cand un computer
se inregistreaza in retea, adresa MAC a unui dispozitiv ramane aceeasi.
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NAT

NAT (Network Address Translation). Permite unui singur dispozitiv sa actioneze ca un intermediar
intre Internet si o retea locald. Acest lucru fnseamna cd o singurd adresa IP poate fi folosita pentru
unintreg grup de calculatoare — un mod de lucru foarte eficient.

Protocol

Un protocol este un set scris de directive care defineste felul in care doua aplicatii sau masini pot
comunica intre ele, fiecare conformandu-se cu aceleasi standarde. TCP/IP nu este restrictionat
doar la Internet. Este protocolul de retea cel mai larg folosit in lume, folosit atat pentru retele
mari, cat si pentru retele mici.

SNTP

SNTP (Simple Network Time Protocol). Este un protocol de punere in aplicare a software-ului
pentru sincronizarea ceasurilor sistemelor informatice de la pachetele comutate.

SIP

SIP (Session Initiated Protocol). Este un procol de semnalizare aflat la nivelul Aplicatie in stiva OSI,
utilizat pentru crearea, modificarea si incheierea sesiunilor intre doi sau mai multi participanti.
TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) este cel mai utilizat protocol folosit
n retelele locale cat si pe Internet datoritd disponibilitatii si flexibilitati lui — avand cel mai mare
grad de corectie al erorilor. TCP/IP permite comunicarea intre calculatoarele din intreaga lume
indiferent de sistemul de operare instalat.

TKIP

TKIP (Temporal Key Integrity Protocol). Termenul se referd la un protocol de securitate utilizat in
standardul IEEE 802.11 pentru configurarea retelelor fara fir.
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UDP

UDP (User Datagram Protocol). Protocolul UDP este folosit pentru interogari rapide intrebare-
raspuns, client-server si pentru aplicatii in care comunicarea prompta este mai importatnta decat
comunicarea cu acuratete, asa cum sunt aplicatiile de transmisie a vorbirii si a imaginilor video.
WAN

WAN (Wide Area Network) provine din limba engleza unde inseamna "retea extinsa" (de
calculatoare). Un WAN este orice retea care conecteaza orase, regiuni sau tari. De obicei WAN-
urile includ linii de telecomunicatie publice si elementele de legatura si conectare necesare. Ele se
intind pe aria unei camere, cladiri, unui campus sau a unei zone urbane. Cel mai extins WAN este
Internetul, care in ziua de azi acopera practic intregul glob pamantesc.

WEP

WEP (Wired Equivalent Privacy). Este un algoritm de securitate pentru retelele wireless IEEE
802.11.

WiMAX

(Worldwide Interoperability for Microwave Access). WiMAX e o tehnologie de comunicatii radio
care permite acces la Internet cu o rata de transfer ridicata (max. 40 Mbps) pe o raza de 20 km.
Banda de frecventa specifica WiMax este de 3,5 GHz.
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